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チェックリスト 

必須対策 

OS/ソフトウェア/CMSの最新化 
​業務に使うデバイスのOS・ソフトウェアのバージョンが最新版になっているか 
​WordPressなどのCMS本体が最新版になっているか 
​CMSのテーマやプラグインが最新版になっているか 

パスワード管理と追加の認証（MFA） 
​ホームページ管理ツール、サーバーなどのパスワードが10文字以上で、数字、記号、ア
ルファベット（大文字・小文字）が混ざった推測されにくい複雑なものになっているか 

​業務に使うメールやSNSなどのアカウントのパスワードが複雑なものになっているか 
​同じパスワードを使い回していないか 
​パスワードマネージャーなどのパスワード管理ツールを利用しているか 
​スマートフォンや指紋などを利用する多要素認証（MFA）を活用しているか 

大切なデータのバックアップ 
​ホームページのデータやコラム記事の情報などのバックアップを取っているか 
​レンタルサーバーのバックアップ機能を利用しているか 

Webの通信データを暗号化するSSL 
​ホームページのURLが「https://」で始まっているか 
​ブラウザに「この接続は保護されています」などのメッセージが表示されるか 

追加対策 

WAF（ウェブアプリケーションファイヤーウォール） 
​利用中のレンタルサーバーでWAFが有効化されているか 

アクセス権限管理 
​サーバーの管理画面へのログイン情報、FTP情報、CMSの管理画面へのアクセス権限
が、必要な人に必要なものだけ付与されているか 

​ユーザー名を個別に作成し、共通のユーザー名とパスワードを共有していないか 

https://digiport.tokyo/columns/column112/

	チェックリスト 
	必須対策 
	OS/ソフトウェア/CMSの最新化 
	パスワード管理と追加の認証（MFA） 
	大切なデータのバックアップ 
	Webの通信データを暗号化するSSL 

	追加対策 
	WAF（ウェブアプリケーションファイヤーウォール） 
	アクセス権限管理 



